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NOTA DE PRENSA

Dia Mundial de Internet

Publicadas las nuevas Normas UNE-ISO/IEC 27001 y
UNE-EN ISO/IEC 27002 para impulsar la ciberseguridad y
digitalizacion

e Entrelas mejoras de las nuevas versiones, se incluyen nuevos controles sobre la inteligencia de
amenazas, la seguridad de informacion en el uso de servicios Cloud, el filtrado web y la
codificacién segura.

e Los 93 controles definidos en la nueva edicion de la UNE-EN ISO/IEC 27002:2023 reflejan una
vision mas integraday holistica de la seguridad de la informacion.

e Paralas organizaciones, laimplementaciéon de estas normas supone un gran apoyo en su
proceso de transformacion digital, proporcionando un marco seguro y eficiente para la gestion
de lainformacién y la proteccion de la privacidad.

Madrid, 17 de mayo de 2023 — La Asociacion Espafiola de Normalizaciéon, UNE, ha publicado las nuevas versiones de
las Normas UNE-ISO/IEC 27001:2023 y UNE-EN ISO/IEC 27002:2023 para impulsar la ciberseguridad y digitalizacion.
Asi lo ha anunciado el organismo espafiol de normalizacién con motivo del Dia Mundial de internet; estas normas estaran
disponibles en la web de UNE a partir de mafiana, 18 de mayo.

Las Normas UNE-ISO/IEC 27001:2023 "Seguridad de la informacién, ciberseguridad y proteccion de la privacidad.
Sistemas de gestién de la seguridad de la informacién. Requisitos" y UNE-EN ISO/IEC 27002:2023 "Seguridad de la
informacidn, ciberseguridad y proteccion de la privacidad. Control de la seguridad de la informacion. (ISO/IEC
27002:2022)" refuerzan el marco normalizado para el establecimiento, implementacién, mantenimiento y mejora de un
Sistema de Gestion de Seguridad de la Informacion (SGSI), totalmente integrable con otros sistemas de gestion
internacionales como ISO/IEC 9001 (calidad), ISO/IEC 14001 (medioambiente) o ISO/IEC 22301 (continuidad de
negocio).

Las nuevas versiones de las normas UNE-ISO/IEC 27001:2023 y UNE-EN ISO/IEC 27002:2023 introducen importantes
actualizaciones para mantenerse al dia con los cambios rapidos y evolutivos en la ciberseguridad y la proteccion de la
privacidad. Estas actualizaciones incluyen la incorporacion de nuevos controles y la simplificacion de la gestién a través
de la fusion de controles existentes.

Entre los controles recién incorporados, se destacan los referidos a la inteligencia de amenazas, los servicios Cloud,
el filtrado web y la codificacion segura. Estos cambios reflejan la creciente complejidad y sofisticacion de las
amenazas a la seguridad de la informacion en el entorno digital.

En términos de simplificacién, un ejemplo es el control "Inventario de la informacién y otros activos"”, que ahora combina
los controles anteriores para el inventario de activos y la propiedad de los mismos. Esta consolidacion tiene como objetivo
hacer mas eficiente la gestion de la seguridad de la informacion.

Los 93 controles definidos en la nueva edicion de la norma UNE-EN ISO/IEC 27002:2023 estan ahora organizados en
cuatro clausulas: Controles de la Organizacion (37), Controles enfocados a Personas (8), Controles Fisicos (14) y
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Controles Tecnolégicos (34). Esta estructura refleja una vision mas integrada y holistica de la seguridad de la
informacion.

Ademés, se ha puesto un énfasis especial en la gestion de proveedores en la norma. Reconociendo los riesgos
inherentes a la cadena de suministro, la norma propone un control mas exhaustivo de esta area para identificar y abordar
posibles lagunas de seguridad.

Asimismo, las nuevas versiones de estas normas son un paso crucial para la adaptacién al contexto actual de la
seguridad de la informacion, facilitando la integracion con el Esquema Nacional de Seguridad y simplificando su
aplicacién practica.

Para las organizaciones, la implementacion de estas normas supone un gran apoyo en su proceso de digitalizacion,
proporcionando un marco seguro y eficiente para la gestion de la informacion y la proteccion de la privacidad.

Sobre la Asociacién Espafiola de Normalizacién, UNE

La Asociacion Espafiola de Normalizacion, UNE, es una organizacion global cuyo propoésito es desarrollar normas
técnicas o estandares que contribuyan al progreso compartido de la sociedad y a la creacion de un mundo mas seguro,
sostenible y competitivo.

Las normas recogen el consenso del mercado sobre las mejores practicas en aspectos clave para la competitividad de
las organizaciones y para los intereses de toda la sociedad, siendo el resultado del didlogo y la colaboracion conjunta
de los sectores economicos y las Administraciones publicas.

Con la participacion de mas de 13.000 profesionales en sus mesas de trabajo, UNE es el representante espafiol en los
organismos de normalizacion internacionales (ISO e IEC), europeos (CEN-CENELEC y ETSI) y americanos (COPANT).
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