
C i b e r s e g u r i d a d  e n  l a  
m o v i l i d a d  i n t e l i g e n t e
U n a  v i s i ó n  d e s d e  l a  
i n v e s t i g a c i ó n



D Ó N D E  E S T A M O S R I E S G O S  Y  N U E V O S  R E T O S

Infraestructura

Vehículos conectados                                             

Vehículos eléctricos                                             Vehículos autónomos                                             

                   
                     

V2X

APPS

ECU / Carputer

System BUS



S E G U R I D A D  E N  P R O F U N D I D A D

                                          

Convergencia IT/OT

Servicios en la nube

Conexión con sistemas móviles

SO convencionales

Protocolos TCP/IP, WiFi

5G, Bluetooth

Necesario, pero no suficiente



M E D I D A S  D E  S E G U R I D A D

Formación y 
entrenamiento

Tecnologías de 
ciberseguridad

Estándares de 
ciberseguridad

                     
                     

Certificaciones de 
componente, y de 

sistemas

                 
                     



L I N E A S  D E  I N V E S T I G A C I Ó N

Sistemas de 
protección adaptada

Cifrados ligeros

Control de acceso

Parcheo remoto

Sistemas pasivos

Tecnologías forenses

Evidencias digitales

¡Los sistemas no han sido
diseñados para almacenar
información!

Análisis de tráfico

Anomalías y ataques

¡Faltan datos!

                     
                     

Análisis de software

Firmware, SO y aplicaciones

¡Muchos sistemas son 
propietarios y están protegidos!

                   
                     


