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El vehiculo como Centro de la Conectividad en el Transporte por Carretera

Hoy en dia los vehiculos cada
vez estan mas CONECTADOS
V22X, practicamente en
cualquier vehiculo existe un

Valores intercambio inaldmbrico de

datos con servidores,
infraestructura (V21), otros
vehiculos (V2V) y peatones
(V2P).

“Connectivity Potential”. Fuente: ACEA
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Para lograr todo esto, la

vaVv DIGITALIZACION seréa una pieza clave
% @ﬁ para alcanzar estos objetivos.

Sin embargo, la digitalizacion conlleva
riesgos asociados a
V2B CIBERSEGURIDAD, por lo que
requiere de desarrollos en la
prevencion de ciberataques a
vehiculos.

VeV

Entre vehiculos para

prevenir colisiones o

interactuar con los
mismos

Entre vehiculos con
distintas lineas de
negocio y MaaS

“El ecosistema de la conectividad vehicular”. Fuente: UNE (Elaboracién ANFAC)
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El avance de la arquitectura E/E y la digitalizacion de los ecosistemas del automovil son una pieza clave, puesto que ofrece una

oportunidad sin precedentes para la mejora de los servicios. Sin embargo, ESTA DIGITALIZACION CONLLEVA RIESGOS, aumenta
la lista de vulnerabilidades y posibles ciberataques a vehiculos y/o a flotas de vehiculos.

Vehiculo

Disp. Mavil

Infotainment

T

AW

Conectividad

6

OEM back end
() Over-the-air update
Remote vehicle function
Remote diagnostic
@ User management

Content provider
HD map provider
Traffic data

OEM front end Third-party front end
Car configurator Music player
Driver log Weather monitor
Service Map editor
Mobile app @ Mobile app

Third-party back end

Regulatory data access

Lista de vulnerabilidades o métodos de ataque

Sensor spoofing: Acceso a funciones de
conduccidn automatizada, motor, airbags, frenos
a través de vulnerabilidad de sensores.

Control del vehiculo: Control de las unidades
criticas de seguridad como las funciones del
motor, el frenado o el kilometraje.

9 Espionaje: Grabaciobn no autorizada de
conversaciones voz mediante modulos de
reconocimiento de voz.

Acceso fisico: Acceso a datos de diagndstico a
bordo para manipulacién de datos de consumo,
caracteristicas del motor, alertas, etc.

Contenido Entretenimiento: Acceso a datos de
sistemas Bluetooth, USB, WiFi, etc.

Telematica: Blogueo de pasarelas de pago en
remoto a través de vulnerabilidad con los
modulos de conectividad externos.

Negacién del servicio: Detener vehiculos que
confian en el back end de los servidores para
proveer datos.

Over-the-air: Acceso al software del vehiculo a
través de actualizaciones de software

Acceso no autorizado: Acceso a los servicios y
datos del usuario

@ Robo de datos: Acceso a informacion privada a
través de apps de terceros.

“The race for cybersecurity: Protecting the connected car in the era of new regulation”. Fuente: McKinsey

150 ECUs

Los vehiculos de hoy tienen
un elevado n° de unidades
de control electronico

Es muy importante cultivar una cultura
de ciberseguridad y adoptar un ciclo de
vida de ciberseguridad para el desarrollo
de vehiculos con el objetivo de mejorar la
proteccion de los vehiculos contra los
ciberataques.
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100M lineas cadigo
de software/vh.

Se espera que en 2030 los
vehiculos alcancen las 300M
de lineas de codigo

Un avion de pasajeros tiene
15M de lineas de cadigo
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Principios de la ciberseguridad para los fabricantes de automaéviles

Los fabricantes de automaviles estan comprometidos a mitigar estos riesgos.

Para hacerlo, han identificado un conjunto de SEIS PRINCIPIOS CLAVE para mejorar la proteccion de
los vehiculos conectados y automatizados contra las amenazas de la ciberseguridad.

Incluir equipos humanos de ciberseguridad para

FOMENTAR UNA CULTURA DE LA garantizar el EXPERTISE para que la cultura de la

ciberseguridad impregne toda la organizacion para
CIBERSEGURIDAD fortalecer la conciencia general de la empresa.

Reduccién amenazas ciberseguridad en arquitectura

ADOPTAR UN CICLO DE VIDA DE LA E/E del vehiculo: Desarrollo de ECUs con HW y SW
especificos para la ciberseguridad y todas las subredes
CIBERSEGURIDAD EN-EL DESARROLLO DE con suficiente ANCHO DE BANDA para implementar
LOS VEHICULOS métodos de autenticacién y CRIPTOGRAFIA.

Los ensayos deben ser realizados por PERSONAL

EVALUAR LAS FUNCIONES DE SEGURIDAD CUALIFICADO que no haya formado parte de la fase de
A TRAVES DE FASES DE PRUEBA: AUTO desarrollo. Pruebas de seguridad AUTOMATIZADAS

para vulnerabilidades conocidas. Pruebas de seguridad

AUDITORIAS Y ENSAYOS FUNCIONAL para evaluar funciones de seguridad.
Informar al usuario final si expira el soporte o
't 4 reparacion para un vehiculo. Cuando las actualizaciones
GESTIONAR POLITICAS DE ACTUALIZACION EN REMQOTO no estan disponibles, se debe considerar
PARA LA SEGURIDAD un plan de ACTUALIZACIONES CRITICAS o heredadas.

Realizar un anélisis de la CAUSA RAIZ. Identificar

PROPORCIONAR UNA RESPUESTA donde se origing el incidente. Determinar el riesgo de
. un impacto mas amplio en otros vehiculos de un mismo
Y RECUPERACION ANTE OEM. Contener el incidente para eliminar o REDUCIR
INCIDENTES SU GRAVEDAD. Elaborar un método apropiado para

remediar las consecuencias del incidente, etc...

Generar CONFIANZA entre stakeholders. Contribuir a
MEJORAR EL INTERCAMBIO DE la elaboracién de ESTANDARES para toda la industria.

INFORMACION ENTRE Mejorar la INTEGRACION mediante practicas
STAKEHOLDERS comunmente aceptadas, etc...
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Certificacion y requisitos de ciberseguridad para la homologacion de vehiculos

Dentro del Foro Mundial para la Armonizacidon de la Reglamentacion sobre Vehiculos (UNECE WP.29), el grupo de trabajo GRVA “Working Party on
Automated/Autonomous and Connected Vehicles” desarrolld, aprobd y publicd en junio de 2020 dos reglamentos que contienen requisitos de

ciberseguridad para el vehiculo conectado:

Regulacion UNECE

Reglamento UNECE n.° 155 - Cybersecurity
requirements for vehicle type approval

Desarrolla en el marco de la WVTA los requisitos de ciberseguridad
del vehiculo (producto) y de los procesos de ingenieria asociados
(desarrollo, produccién, operacién, mantenimiento y retirada del
servicio).

Reglamento UNECE n.° 156 — Software update
and software update management system

Desarrolla en el marco de la WVTA los requisitos minimos de los
procesos de actualizacidon de software via OTA, para la homologacion
de vehiculos y entre ellos se consideran requisitos especificos de
ciberseguridad.

Marco de Estandarizacion

ISO 21434
Road vehicles. Cybersecurity engineering

Define un sistema de gestidn de la ciberseguridad en los procesos de
ingenieria de vehiculo conectado, cubriendo todas las fases del ciclo
de vida del vehiculo.

ISO 24089
Road vehicles. Software Update Engineering

Ambos reglamentos entraran a formar parte de los requisitos WVTA en
Europa a partir de julio de 2022 para NT vy julio de 2024 para NM.

Sera aplicable en 54 paises del WP.29, entre ellos los 26 estados
europeos, Japon y Corea.

JIr o
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Certificacion y requisitos de ciberseguridad para la homologacion de vehiculos

Diseifio WVTA Vehiculo

¢.QUE VENTAJAS OFRECE VINCULAR LOS .
AVANCES EN CIBERSEGURIDAD A LA Ry
. , (incl. Ciberseguridad) del vehiculo
HOMOLOGACION DE TIPOy NORAMLIZACION —

DEL VEHICULO?

La homologacién de tipo del vehiculo es un PRE-REQUISITO
INDISPENSABLE para todos los vehiculos antes de su primera

Z .
matriculacion en paises/regiones donde se aplica la WVTA. ggs'\ - : Actugl_:_}zo‘aclon
Para madificar las caracteristicas de homologacién de un vehiculo Vehiculo matriculado Vehiculo ya matriculado
matriculado es necesario la correspondiente extension de la actualizado :30" R-156
homologacién o la ACTUALIZACION DEL SOFTWARE. . | .
Contribuye I Contribuye al
I parque matriculado
|
Las posibles actualizaciones de ciberseguridad quedan totalmente Fase disefio 2 Caso de impacto en
cubiertas por la homologacién, con arreglo al R-156 de WVTA:
tas p 9 9 lincl. Ciberseguridad) Extensitn de WVTA
actualizacion de software.

La implementacion del R-156 en el REGLAMENTO MARCO
EUROPEO UE 2018/858 se esta discutiendo actualmente en el
seno de la Comision Europea (DG GROW).

Los datos de campo de todos los

vehiculos matriculados pueden Nuevo vehiculo matriculado
usarse para MEJORAR EL con WVTA extendida
DISENO

“Example of legal use of Al in vehicle design and update”. Fuente: STELLANTIS (Elaboracion ANFAC)



