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Perspectivas de Ciberseguridad
para la Movilidad Inteligente

Hacia un nuevo modelo de Movilidad, Sostenible y Conectada

Atencion a todas las necesidades de una nueva movilidad intermodal
(servicio) multimodal (planificacidon y gestidn) y segura (ciberseguridad)

Coordinacion tecnoldgica (gestion de la informacion e integracion
de diferentes tecnologias)

Colaboracion multisectorial que favorezca las nuevas normativas (transporte,
infraestructura, energia, comunicaciones, hardware/software, logistica,, etc.)

Colaboraciodn institucional que favorezcan nuevas regulaciones

El usuario esta en el centro
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Perspectivas de Ciberseguridad
Principales retos para la Movilidad Inteligente
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Regulacion e e ..
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TERRITORIOS . ., .
Impulsar el desarrollo y la implantacion de soluciones

globales, innovadoras y eficientes de movilidad
sostenible, que desarrollen la competitividad del
ecosistema de movilidad y su industria, y mejoren la
N Digitalizacion calidad de vida de los ciudadanos.
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Desarrollo Industrial

Innovacion



Perspectivas de Ciberseguridad
para la Movilidad Inteligente

V2V/V21/V2X, CAM, CAVs, ITS

IA, loT, 5G, 6G...

Interoperabilidad

Ciberseguridad

Aceptacion por los usuarios
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Perspectivas de Ciberseguridad
para la Movilidad Inteligente

Es necesario contar con una Politica de Estado para Movilidad Sostenible T ——
que desarrolle la estrategia y coordine las actuaciones con todas las oD A £ AL
adminiStraCiones y agentes implicados EN AMBITO URBANO, METROPOLITANO Y TERRITORIAL
THINK TANK
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10 Ambitos estratégicos de la movilidad sostenible:
En todos ellos influye la ciberseguridad

S
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1 Ferrocarril (Infraestructura, Plataforma, Servicios)
2 Vehiculo (Infraestructura, Plataforma, Servicios)
3 Barco (Infraestructura, Plataforma, Servicios)

4 Aéreo (Infraestructura, Plataforma, Servicios)

5 Transporte publico

6 Logistica. Ultima milla

7 Nueva movilidad, multimodalidad

8 Espacios publicos/urbanos/accesos La Ciberseguridad garantiza una

ot |iNEreinmEtenliL conectividad segura y sin riesgo
e . ' | 10 Plataformas globales y Servicios Comunes
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La digitalizacion y la tecnologia son los mejores
habilitadores de esta evolucidn, siendo estos
ambitos estratégicos los catalizadores de la
evolucién hacia un escenario real de movilidad
en plataformas, infraestructuras y servicios
integrados innovadores, escalables y replicables
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Para lograr los beneficios de la ciberseguridad para la movilidad inteligente, la industria
necesita equilibrar su aproximacion al mercado, aportando las maximas garantias al usuario.

Es indispensable poner al ciudadano en el centro y darle informacién que reduzca la desconfianza
asociada a la inseguridad de la red y a la vulnerabilidad de su informacién personal

La colaboracion entre los distintos agentes es indispensable para elaborar
normativas que permitan una ciberseguridad garantizada
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